
パソコンが乗っ取られ
口座のパスワードが盗まれる!? 
突然現れる“ウィルス感染の警告” 
年末年始に増える特殊詐欺被害の実態

2026/1/3　Yahoo Newsより



2025年、特に目立って増えた特殊詐欺の被害。

WEBを通じてのサイバー攻撃や、警察官を騙る電話詐欺。

年末年始は特に注意が必要

それは、

アラート音と共に画面に突然現れるこんな知らせから始まります。



(画面の文字）
「Microsoft Windows ファイアウォールの警告!
        “トロイの木馬型スパイウェア”に感染したPC」



マイクロソフトによる“ウイルス感染”の警告で、
「すぐに対処する」と装っていますが、
すべて偽物、ウソです。

マイクロソフトのスタッフを騙った偽物の
顔写真まで送られてきます。



表示されている連絡先に電話をかけると、まず、
「対策用のアプリ」をダウンロードさせられます。すると…

「今、ウィルスがはいっています。
その中でデスクトップにあるアイコンのデータが消えてしまいました」 

これは一時的に（遠隔操作で）非表示にしただけのものなのです



画面が勝手に動き、何も触ってないのにカメラで私が撮影!!

『大変ですね。今すぐ直しましょう』と向こう（攻撃者）は言ってきて、
ここで金額の請求、プリペイドコードの要求をされる

パソコンから個人情報やネットショッピングのパスワードを
抜き取られることもある

（画面からのアナウンス音声）
あなたのコンピューターは感染しています。このウィルスは
クレジットカード情報、その他の個人情報をリモートIPアドレスを
通して、ハッカーに送信します

   こういった警告画面が出たら、絶対に電話しない


