
迷惑・詐欺メール　アドレス・ドメインの受信拒否について 

届いた迷惑・詐欺メールアドレス
　　　　12345@ abc.JKLMN.com

トップレベルドメイン（TLD）
 (例)　jp  info cn 

ドメイン
サブドメイン

アカウント

迷惑メールは、サブドメインやドメインを頻繁に替えて、しつこく送ってくる。

Ø その様なメールは最低「ドメイン」を指定して、受信拒否の設定をしてください。

　　上記のメールアドレスでは　「JKLMN.com」を受信拒否する。

Ø 悪用されているTLDを使用して送ってくる詐欺メール、かつ全く付き合いの無いTLDは、TLD
根こそぎ受信拒否設定する



迷惑・詐欺メール　アドレス・ドメインの受信拒否について 

届いた迷惑・詐欺メールアドレス
　　　　12345@ abc.JKLMN.com

トップレベルドメイン（TLD）
 (例)　jp  info cn 

ドメイン
サブドメイン

アカウント

受信拒否 拒否アドレス 拒否範囲

アカウント拒否 12345@ abc.JKLMN.com 1アカウントを拒否
　個人メール等の拒否に有効

ドメイン拒否
abc.JKLMN.com 1サブドメインを拒否

　1サービス等の拒否に有効

JKLMN.com 1ドメインを拒否
　しつこい詐欺メールに有効

TLD拒否 com 1TLDを拒否
　しつこい詐欺メールひとくくり拒否に有効



迷惑・詐欺メール　アドレス・ドメインの受信拒否について 
 フィッシング攻撃で悪用される割合が高いトップレベル ドメイン

.pub パブ・居酒屋・お酒に関するサイトなど、「パブ」に関する様々な場面で活用

.so ソマリアに割り当てられている国別コードトップレベルドメイン

.app 「アプリ」を表すサイト。アプリに関連する企業、サービス、商品のサイトに最適なドメイン

.icu　 ”I See You”　さまざまな情報・製品・サービスなどの企業・個人が自由に使用している

.re フランス海外県レユニオンに割り当てられている。

.ua ウクライナに割り当てられた国別コードトップレベルドメイン

.online 「オンライン」を意味する。EC サイトやブログ、ポートフォリオ、あらゆるオンライン活動用

.link 相互リンク募集ページなど「リンク」に関する様々な場面で活用

.top 「トップ」や「頂点」を意味する新しい種類のドメイン

.ly リビアに割り当てられている国別コードトップレベルドメイン

.site 「場所」や「会場」などを表す比較的新しいドメイン

.ro ルーマニアの国別トップレベルドメインコード

.click 「クリック、クリック音」　オンラインサービス全般で幅広く活用

.ar アルゼンチンに割り当てられている国別コードトップレベルドメイン



迷惑・詐欺メール　アドレス・ドメインの受信拒否について 

送信者(From)欄に見えている送信者メールアドレスが
本当の送信者のメールアドレスではない迷惑メールのパターンがあります。

つまり、現在見えている送信者メールアドレスを受信拒否しても
ブロックは空振り、となります。

このような迷惑メールをブロックする方法は「迷惑メールフィルター」や「ルール」の
機能を使って、　From欄に「SBI」とでも入れて、ブロックしましょう。

Yahoo メール例



　  メール　スプーフィング(Spooling)　（なりすましメール）

『なりすましメール』とは・・・

送信者のアドレスを偽装して、本物らしく見せかけたメールを送り付ける詐欺手法

メールの送信者アドレスを偽装（なりすまし）して、あたかも正規の企業や団体
から送られたように見せかける不正行為。受信者が偽物と気づかずに文面のリ
ンクをクリックすると、本物のWebサイトに酷似した偽サイトへ誘導し、個人情報
やログイン情報を盗み取られる恐れがあります。

 (例) 『Amazon からのお知らせメール』と偽って、偽Amazonサイトへ誘導し
　　　　個人情報やログイン情報を盗みとるメール

<防止策>  
・そもそも使っていない、関係していない、という相手からではないか
・受信したメールのアドレスが、本物か? よく見てチェック  する。　
・メールアドレスを検索して、本物かを調べる。本物のサイトで『偽に注意』
　情報が出ていないか?



　  メール　スプーフィング(Spooling)　（なりすましメール）

送信者が自分のメールアドレスで、自分宛てに『なりすまし』メールが届いた。



　  メール　スプーフィング(Spooling)　（なりすましメール）

送信者が自分のメールアドレスで、自分宛てに『なりすまし』メールが届いた。
　電子メールの裏仕組みを利用した『なりすまし』メール
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　From: 偽物の送信元名

To:  本物の送り先
　　   　(pesob@pes※※※)

メール本文
****************************
***********************

なりすまし名を記載し

こちらの名前から
送られてきた物
として見せている


