
　  HTMLメールは危険? 

メールには下記の2種類あります。

Webページのような、
写真・イラスト・ロゴ等が本文中に
埋め込まれた『HTML』メール

　文章だけの『テキスト』メール



　  HTMLメールは危険?　の疑問 

詐欺HTMLメールを開くと、下のような事が起こる。

l 「送られたメールが開封された、電子メールアドレスは有効だ」と
   詐欺送信者側に自動的に送られる。

l スパムソフトが、勝手に自分のパソコンにインストールされる。

とHTMLメールは危険である!!という記事をWebサイトで見ますが、本当か? 



　  HTMLメールは危険? 
Ø 「開封したことが相手に分かる仕組み」
　　　HTMLメールに　目に見えない 小さな画像（追跡用）を埋め込み
　　　メールを開くと、その画像を 相手のサーバーから読み込む事で開封を判別
　　→ 現在のメールサービスは対策済みで、ほぼ起きません
　　　　　　Gmail          画像は安全に変換／制御
　　　　　　Outlook 　　　　 外部画像は自動ブロック
　　　　　　Yahoo!メール 初期状態で画像ブロック
            J:COM          多くの場合ブロック

Ø 「HTMLメールを開いただけで、勝手にソフトが入る」
　→ 技術的には “今でも存在します” が、多くのメールサービスが防いでいます
　　　　　　Windows / macOS が安全対策済み
　　　　　　Gmail / Outlook / Yahoo! などがHTMLの危険な動作を 最初
　　　　　　から禁止プログラム実行は メールだけでは不可能
　　　　　　これは 20年以上前（2000年前後） の古い話が元です



　  HTMLメールは危険? 

Ø 「HTMLメールかどうか」をメール本文を開かずに判別する方法は、あるか?

　　　→開かないで判別する方法はありません。中身を見ないと判別不可

1. 怪しいメールか?
    ☐ 改行が不自然
    ☐ 【重要】【至急】が多い
    ☐ 海外っぽい差出人

2. 写真や、ロゴが入ったWebページのようなメールである。

HTML詐欺の可能性が高い
そのまま文字だけ読む、画像、リンクをクリックしない → 安全


