
Gmail   迷惑メール・詐欺メール（フィッシング）を拒否／防止するための機能

1. 自動の迷惑メール・フィッシング対策

❶AI を使った自動フィルタリング
     Gmail は機械学習（AI）を活用し、迷惑メール・フィッシング・マルウェアの
     99.9％以上を受信トレイに届く前にブロックします。
     不要な詐欺メールは自動的に「迷惑メール」フォルダへ振り分けられます。

❷セーフ ブラウジング（危険リンク警告）
     メール内のリンクが危険と判定されると、アクセス前に警告を表示します。
     詐欺サイトへの誘導を未然に防ぎやすくなります。

❸危険な添付ファイルへの警告
     添付ファイルがマルウェアや不審な可能性がある場合、ダウンロードする前に
     警告が出ます。
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https://safety.google/intl/ja_ALL/products/gmail/
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2. ユーザー操作で、できる拒否／防止
❶迷惑メールとして報告【最重要】
　   怪しいメールを開かずに、上部のメニューなどから「迷惑メールを報告（Report 
     spam or phishing）」を選ぶと、Gmail のフィルタに学習させて類似メールを今後
    ブロックさせやすくできます。
❷送信者をブロック
　　 メールを開いて右上のメニューから「送信者をブロック」を選ぶと、その送信者から
　　 の今後のメールが迷惑メールフォルダに自動的に送られます。
❸フィルタを作成
　　 Gmail の「フィルタとブロック中のアドレス」設定で、特定のメールアドレスドメイン
　 （例：@spam.comを条件に指定し、削除・受信トレイに入れない
　（アーカイブ/迷惑メールへ)といった動作をさせるルールを作成できます。
❹エイリアスやラベルを活用
　　受信側で「特定の宛先（例：+mercari）」に来たメールを自動で削除
　　するようにフィルタを設定する方法など、Gmail のアドレスエイリアス機能と組み
　　合わせた細かい制御も可能です。
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❶迷惑メールとして報告【最重要】

①怪しいメールの 左の□（チェック） をクリック

②画面上部の 「！」マークをクリックし　『迷惑メールを報告』 をクリック

自動的に迷惑メールフォルダへ移動→ Googleが学習（今後ブロックされやすくなる）

✅ ポイント
メールは 開かなくてもOK
同じ手口の詐欺に強くなります
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❷送信者をブロック

詐欺ですよ～
①詐欺メールを 開く ②ここをクリック

③「〇△□をブロック」
　　をクリックし、
　　　　↓
　確認画面で「ブロック」

以後、その送信者からのメールは
自動で迷惑メールフォルダへ

「〇△□」
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❸フィルタを作成　【上級・確実】　(1/4)

①Gmail右上の ⚙ （歯車）クリック

詐欺ですよ～

②「すべての設定を表示」

次へ
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❸フィルタを作成　【上級・確実】　(2/4)

③「フィルタとブロック中のアドレス」クリック

④「新しいフィルタを作成」クリック

次へ
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❸フィルタを作成　【上級・確実】　(3/4)

⑤「条件を入力」

⑥「フィルタを作成」クリック

次へ
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❸フィルタを作成　【上級・確実】　(4/4)

⑦設定した検索条件に完全一致した時
　　　　　　　　の処理を☑付け

⑧「フィルタを作成」クリック
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❶迷惑メールとして報告【最重要】
①怪しいメールを長押して選択 ②ここをタッチ

　

自動的に迷惑メールフォルダへ移動→ Googleが学習（今後ブロックされやすくなる）

✅ ポイント
メールは 開かなくてもOK
同じ手口の詐欺に強くなります

③ここをタッチ
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❷送信者をブロック
①詐欺メールを 開く

②ここをクリック

③「〇△□をブロック」
　　をクリックし、
　　　　↓
　確認画面で「ブロック」

以後、その送信者からのメールは
自動で迷惑メールフォルダへ

「〇△□」


